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Checklist para Conformidade
com o PPSI - Inventario e
Gestao de Ativos

i

Checklist de Implementacao de Inventario e Gestao de Ativos
para Conformidade com o PPSI, baseado nas diretrizes do
Guia do Framework de Privacidade e Seguranca da Informacao
e em orientagdes adicionais de ciberseguranca aplicaveis.

@ Pessoas envolvidas Data de entrega e /.-"‘

@) Estruturacao Basica e Planejamento  ®
Definir a Governanca de Gestdo de Ativos: ®

Nomear responsaveis pela gestao e
conformidade dos ativos (TI, seguranca,
compliance) e estabelecer politicas internas
para o gerenciamento de ativos institucionais.

Mapear Requisitos do PPSI: ®

Identificar quais controles e medidas
do PPSI sao aplicaveis ao gerenciamento
de ativos no érgao.

Estabelecer Politicas de ®
Classificacao de Ativos:

Identificar quais controles e medidas

do PPSI sao aplicaveis ao gerenciamento
de ativos no érgao.

@ Inventario de Ativos Institucionais ®
Criar um Inventario Detalhado de Ativos: ®

Registrar todos os ativos institucionais,
incluindo computadores, dispositivos moveis,
servidores e dispositivos 10T, com detalhes
como endereco IP, localidade e usuario
responsavel.

Usar Ferramentas de Descoberta de Ativos: (®

Implementar ferramentas de descoberta
ativa e passiva para garantir a atualizacao
automatica e continua do inventario.
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Atualizar Inventario Regularmente: ®

Revisar e atualizar o inventario de ativos pelo
menos semestralmente para garantir precisao.

@ Controle de Software e Licenciamento ®
Manter um Inventario de Software Autorizado: @

Registrar todos os softwares licenciados e
instalados em cada ativo, garantindo que
apenas software autorizado seja utilizado.

Verificar Suporte e Conformidade de Software: @®

Regularmente verificar se o software em uso
& suportado pelo fornecedor e remover ou
atualizar softwares obsoletos.

Impedir Execucao de ®
Software Nao Autorizado:

Configurar controles para evitar a instalagao
e execucgao de softwares que nao estejam
aprovados para uso institucional.

Monitoramento Continuo e ®
Controle de Ativos Nao Autorizados

Monitorar Ativos em Tempo Real: ®

Implementar solugcées para monitoramento
continuo e em tempo real dos ativos
conectados, identificando alteracdes e
atividades suspeitas.

Gerenciar Ativos Nao Autorizados: ®

Estabelecer um processo para lidar com
ativos nao autorizados, incluindo sua
remoc¢ao ou colocagao em quarentena.

Auditar Registros de Acesso e Uso: ®

Verificar regularmente os logs de acesso
e uso dos ativos para detecgao precoce
de incidentes e auditoria.
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@© Gestao do Ciclo de Vida dos Ativos

Registrar o Ciclo de Vida Completo dos Ativos:

Documentar o histérico completo de cada
ativo, desde a aquisicao até o descarte

seguro, incluindo transferéncias e alteragoes

de proprietario.

Planejar o Descarte Seguro de Ativos:

Implementar politicas de descarte seguro que

incluam a remocao de dados confidenciais
dos ativos ao final de sua vida util.

Rastreabilidade e Controle de Modificacoes:

Manter registros detalhados de todas as
alteracoes e transferéncias dos ativos,
garantindo rastreabilidade para auditorias.

@ Auditoria e Relatdrios
de Conformidade

Gerar Relatdrios de Conformidade Regulares:

Criar relatérios periodicos que demonstrem
o status de conformidade do inventario
de ativos com as diretrizes do PPSI.

Implementar Indicadores de Conformidade:

Monitorar métricas como percentual
de ativos inventariados e atualizados,
e registrar desvios e nao conformidades.

Documentar e Manter
Relatorios para Auditoria:

Avaliar regularmente a eficacia dos controles

de inventario e gestao de ativos, adaptando
as praticas conforme novas diretrizes ou
mudangas no ambiente.

(" invgate

®

®

®

Checklist para Conformidade com o PPSI
- Inventario e Gestao de Ativos



0 Melhoria Continua e ®
Revisoes Periddicas

Revisar a Efetividade dos Controles: ®

Avaliar regularmente a eficacia dos controles
de inventario e gestao de ativos, adaptando
as praticas conforme novas diretrizes

ou mudangas no ambiente.

Capacitar a Equipe em Gestao ® oo
de Ativos e Conformidade:

Realizar treinamentos periddicos para garantir
que a equipe esteja atualizada sobre os
requisitos do PPSI e melhores praticas.

Documentar e Implementar Melhorias: ®

Registrar licdes aprendidas e melhorias
necessarias, implementando ajustes no
processo de gestao de ativos.

* Esse checklist serve como guia pratico para que os responsaveis pela implementacao do PPSI possam acom-
panhar e garantir que as melhores praticas de inventario e gestao de ativos estao sendo aplicadas, promovendo
a seguranca e a conformidade regulatoria.
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